ALLEGATO 2
ATTO DI NOMINA A RESPONSABILE DEL TRATTAMENTO

ai sensi dell’art. 28 del Regolamento UE n. 2016/679 del 27 aprile
2016

“Regolamento Generale sulla Protezione dei Dati” (RGPD)

TRA

il Comune di Ferrara, con sede in Ferrara, Piazza Municipio n. 2, C.F./P.I 00297110389, che interviene
nella persona del Dirigente del Settore Servizi alla Persona Dott.ssa Alessandra Genesini, in qualita di
Soggetto Delegato Attuatore ai sensi dell’Allegato 5 del Regolamento Comunale sul Funzionamento di
Uffici e Servizi (ROUS), giusta incarico sindacale conferito con Decreto n. 9/2020, incarico da ultimo
prorogato fino alla scadenza del mandato sindacale con decreto sindacale n. 9/Dir/2022 del 04.10.2022,
Prot. n. 142975,

- di seguito “Comune” o “Titolare” -

, con sede in , , Partita IVA: - Codice Fiscale:

- di seguito anche “Responsabil

congiuntamente indicate come le “Parti”

Premesso che:

- il Regolamento Europeo n. 2016/679 Regolamento Generale sulla Protezione dei Dati (di seguito
RGPD), prevede all’art. 28 che i trattamenti svolti da parte di un Responsabile del trattamento per conto
del Titolare del trattamento siano disciplinati da un contratto o altro atto giuridico vincolante per il
Responsabile e che individui la materia del trattamento, la durata, la natura e la finalita, il tipo di dati
personali trattati e le categorie di interessati, gli obblighi e i diritti del Titolare del trattamento;

Constatato che:

- con determinazione dirigenziale n. del , in esito ad apposita procedura ad evidenza
pubblica, il servizio per la Gestione del Gattile comunale e servizi collegati & stato aggiudicato a
per il periodo — , oltre ad eventuale rinnovo per 2 ulteriori annualita;

- il Comune di Ferrara svolge il ruolo di titolare del trattamento in relazione ai dati personali trattati da
per dare esecuzione al contratto d’appalto, stabilendo autonomamente le modalita ed i
mezzi del trattamento;

- tenuto conto delle attivita di trattamento necessarie per dare esecuzione al contratto d’appalto, il
Titolare del trattamento ritiene che 'aggiudicatario sia in possesso dei necessari requisiti di conoscenza
specialistica, affidabilita e risorse tali da fornire sufficienti garanzie per mettere in atto misure tecniche
ed organizzative adeguate a soddisfare i requisiti richiesti dal RGPD e a garantire la tutela dei diritti
degli interessati coinvolti nelle suddette attivita di trattamento;

- il Comune di Ferrara, in qualita di Titolare, intende nominare quale Responsabile del
trattamento dati e quest’ultimo intende accettare tale nomina;




- con la sottoscrizione del presente documento, le Parti intendono regolare i reciproci rapporti in
relazione al trattamento dei dati personali effettuato dal Responsabile del trattamento per conto del
Titolare.

Tutto cid premesso, alla luce di quanto precede, le Parti convengono e stipulano quanto segue:
ART. 1 (Oggetto, finalita e durata del trattamento)

Con la sottoscrizione del presente atto il Comune di Ferrara, in qualita di Titolare del trattamento,
nomina Responsabile del trattamento ai sensi dell’art. 28 del RGPD per le operazioni
di trattamento sui dati personali di cui il Comune € Titolare e di cui il Responsabile entra in possesso o0 a
cui ha comunque accesso, nell’esecuzione del contratto d’appalto per la gestione del Canile comunale
e servizi collegati, aggiudicato con determinazione dirigenziale del Comune di Ferraran. __ del __ |
a cui il presente atto & allegato.

, con la sottoscrizione del presente atto di nomina, conferma la diretta ed approfondita
conoscenza degli obblighi che assume in relazione alla disposizioni normative e si impegna a procedere
al trattamento dei dati personali attenendosi alle istruzioni ricevute dal Titolare attraverso la presente
nomina.

prende atto che l'incarico di effettuare le operazioni di trattamento dei dati personali
quale Responsabile del trattamento viene affidato in quanto soggetto ritenuto idoneo a soddisfare i
requisiti di conoscenza specialistica, affidabilita e risorse tali da fornire sufficienti garanzie per mettere in
atto misure tecniche ed organizzative adeguate in modo tale che il trattamento soddisfi i requisiti della
normativa vigente e garantisca la tutela dei diritti dell'interessato. Qualsiasi mutamento di tali requisiti
che possa determinare incertezze sul mantenimento dei requisiti stessi deve essere comunicato al
Titolare che pu0 esercitare in piena autonomia e liberta di valutazione il diritto di recesso, senza penali
0 oneri a proprio carico.

Qualora il Comune di Ferrara sia nominato a sua volta Responsabile del trattamento da parte di altro
soggetto per finalita proprie di quest'ultimo e tratti dati personali inerenti gli utenti del servizio,
assumera il ruolo di sub responsabile ed il presente atto & volto ad impartire le istruzioni per le
operazioni di trattamento dati anche in tali casistiche.

DURATA

Il presente atto di nomina ha validita per il tempo necessario ad eseguire le attivita affidate al
Responsabile e si considera venuto meno al termine delle attivita stesse (previsto per il 28.02.2026,
ovvero, in caso di rinnovo, sino al 28.02.2028) o qualora venga meno il rapporto con il Titolare per
qualsivoglia ragione.

DATI PERSONALI OGGETTO DI TRATTAMENTO DA PARTE DI

Il Responsabile del trattamento, per I'espletamento delle operazioni affidategli dal Titolare, tratta i
seguenti tipi di dati:

- dati personali, di cui all’art. 4 n. 1 del GDPR: dati anagrafici, codice fiscale, recapiti e indirizzi di posta
elettronica, immagini, condizioni economiche, caratteristiche sociologiche ed economiche del nucleo
familiare beneficiario;

- dati rientranti nelle categorie “particolari” di dati personali di cui all’art. 9 del GDPR;

- dati personali relativi alle condanne penali e ai reati 0 a connesse misure di sicurezza di cui all’art. 10
del GDPR.

CATEGORIE DI INTERESSATI

| soggetti interessati al trattamento effettuato sulla base del contratto per la gestione del Gattile
comunale e servizi collegati sono cittadini proprietari di gatti che ricevono prestazioni dal Gattile.

NATURA DEL TRATTAMENTO

Il trattamento dei dati personali potra avvenire sia tramite banche dati ed elaborazioni informatiche che
cartacee.



FINALITA’

Le finalita del trattamento cui sono destinati i dati personali coinvolti dal presente contratto riguardano
unicamente la gestione Gattile comunale e servizi collegati.

ART. 2 (Obblighi del Responsabile e modalita di trattamento)

Il Responsabile del trattamento, relativamente ai dati personali oggetto di trattamento, ha 'obbligo di
attenersi alle istruzioni di seguito riportate e a quelle ulteriori impartite dal Titolare mediante procedure
e/o comunicazioni specifiche.

Il Responsabile & tenuto a:

- organizzare, gestire e supervisionare tutte le operazioni di trattamento di competenza attenendosi ai
principi generali e alle disposizioni della vigente normativa in materia di protezione dei dati personali,
ovvero, assicurare che i dati personali oggetto del trattamento siano:

v/ trattati in modo lecito e secondo correttezza;

v raccolti e registrati per scopi determinati, espliciti e legittimi; a tale riguardo, 'utilizzazione di
dati personali e di dati identificativi dovra essere ridotta al minimo, in modo da escludere |l
trattamento quando le finalita perseguite nei singoli casi possono essere realizzate mediante
dati anonimi, ovvero adottando modalita che permettano di identificare gli interessati solo in
caso di necessita;

v/ esatti e, se necessario, aggiornati;

v pertinenti, completi e non eccedenti rispetto alle finalita del trattamento;

- effettuare il trattamento dei dati con logiche e modalita strettamente ed esclusivamente correlate alle
finalita di cui all’art. 1, per il tempo strettamente necessario per il perseguimento delle finalita connesse,
garantendo il pieno rispetto delle istruzioni ricevute;

- informare immediatamente il Titolare qualora, a suo parere, I'applicazione di una loro istruzione possa
violare, nel concreto contesto operativo, le disposizioni in materia di protezione dei dati personali;

- tenere il Registro delle attivita di trattamento, ex art. 30 par. 2 del RGPD;
- conservare e custodire con diligenza, prudenza e perizia, i dati personali oggetto del trattamento;

- mantenere riservati, non comunicare e diffondere a terzi i dati personali e le informazioni di cui &
venuto a conoscenza per effetto del trattamento;

- non utilizzare i dati personali e le informazioni di cui viene a conoscenza nell’esecuzione del contratto,
anche se in forma anonimizzata o pseudonimizzata, comprese le eventuali elaborazioni realizzate su
disposizione del Titolare, per finalita diverse a quelle indicate all’art. 1;

- assistere il Comune nel garantire il rispetto degli obblighi relativi alla sicurezza del trattamento, alla
notifica di una violazione dei dati personali all’Autorita di controllo, alla comunicazione di una violazione
di dati personali allinteressato, alla valutazione d’'impatto sulla protezione dei dati personali, alla
consultazione preventiva dell’Autorita di controllo ove normativamente previsto;

- attenersi alle specifiche disposizioni previste per il trasferimento di dati all’estero, qualora necessario,
ed a non effettuare in alcun caso operazioni di diffusione dei dati stessi;

- mettere a disposizione del Titolare del trattamento tutte le informazioni e i documenti necessari a
dimostrare il rispetto degli obblighi previsti dalla vigente normativa per il Responsabile del trattamento
dati;

Il Responsabile del trattamento, tenuto conto della natura del trattamento, si obbliga ad assistere il
Titolare del trattamento con misure tecniche e organizzative adeguate, nella misura in cui cid sia
possibile, al fine di soddisfare 'obbligo del Titolare di dare seguito alle richieste per I'esercizio dei diritti
dell'interessato (nella definizione dell’art. 4 del RGPD) previsti dal RGPD.



Qualora il Responsabile riceva richieste da parte di interessati finalizzate all’esercizio dei propri diritti,
esso dovra:

- darne tempestiva comunicazione al Titolare con comunicazione di posta elettronica certificata
allegando copia delle richieste;

- coordinarsi, ove necessario e per quanto di propria competenza, con le funzioni designate dal Titolare
per gestire le relazioni con gli interessati;

- assistere e supportare il Titolare con misure tecniche e organizzative adeguate al fine di soddisfare
l'obbligo del Titolare del trattamento di dare seguito alle richieste di esercizio dei diritti degli interessati,
negli ambiti e nel contesto del ruolo in cui opera il Responsabile del trattamento.

ART. 3 (Soggetti autorizzati al trattamento dei dati)
Il Responsabile del trattamento si impegna:

- ad individuare formalmente quali soggetti autorizzati al trattamento coloro che, a qualunque titolo,
devono compiere sotto la sua autoritd operazioni di trattamento e/o attuare compiti relativi alla
protezione e alla circolazione dei dati limitando I'accesso ed il trattamento ai soli dati necessari per lo
svolgimento delle attivita consentite rispetto alle mansioni svolte;

- a impartire per iscritto ai soggetti autorizzati, appropriate e complete istruzioni su come svolgere
correttamente ed in modo lecito il trattamento,

- a vigilare regolarmente sulla puntuale osservanza delle istruzioni impartite da parte dei soggetti
autorizzati, anche mediante verifiche periodiche;

- a curare la formazione specifica in materia di protezione dei dati personali dei soggetti autorizzati che
operano sotto la sua responsabilita;

- a garantire che i propri dipendenti e/o collaboratori che operano a vario titolo nel’ambito del rapporto
in essere con il Comune, siano dotati di esperienza, capacita e affidabilita con riferimento alla gestione
dei sistemi informatici, in particolare per quanto attiene alle misure di sicurezza previste dalla normativa
in materia di protezione dei dati.

ART. 4 (Responsabile della Protezione dei Dati)

Il Responsabile — ove tale obbligo si applichi anche al Responsabile stesso in base alle disposizioni
dell’art. 37 del GDPR — si impegna a nominare e comunicare al Titolare il nominativo e i dati di contatto
del Responsabile della Protezione dei Dati.

ART. 5 (Trasferimento dei dati)

Il Responsabile del trattamento si impegna a non diffondere a terzi e divulgare i dati personali di cui
viene a conoscenza nel corso delle attivita svolte per conto del Titolare.

La trasmissione di dati personali da parte del Responsabile nei confronti di altri Enti Pubblici o Autorita
Pubbliche (Forze dell’Ordine e Magistratura) € consentita qualora la stessa avvenga in ossequio ad un
obbligo di legge o regolamento oppure su ordine dell’ Autorita stessa.

La trasmissione di dati & altresi consentita per ottemperare alle istanze di accesso agli atti, pur nel
rispetto dei principi di limitazione e minimizzazione, di necessita, proporzionalita, pertinenza e non
eccedenza del trattamento.

Delle trasmissioni di dati di cui sopra, il Responsabile si obbliga a fornire una tempestiva informativa al
Titolare, ovvero con cadenza annuale per quanto concerne le istanze di accesso agli atti.

La diffusione di dati personali da parte del Responsabile & consentita esclusivamente per
ladempimento di obblighi di trasparenza e pubblicita, nel rispetto dei principi sopra richiamati di
limitazione e minimizzazione, di necessita, proporzionalita, pertinenza e non eccedenza del trattamento.



La trasmissione di dati personali dal Responsabile al Comune di Ferrara o nei confronti di altri soggetti
indicati dal Titolare stesso, & consentita quando necessaria per finalita inerenti le attivita gestite dal
Responsabile per conto del Comune.

Qualora si tratti di trasferimento non massivo di dati personali, ovvero che per le dimensioni ridotte del
file & possibile inviare in allegato ad una e-mail, &€ necessario utilizzare sempre un sistema di cifratura
del file con altresi la protezione di una password. La password dovra essere comunicata con
l'opportuna riservatezza su un canale diverso rispetto a quello utilizzato per trasmettere il file.

Il metodo di cifratura dovra garantire una sicurezza almeno pari a quella AES-256.
L’invio del file cifrato e coperto da password dovra avvenire infine tramite la pec istituzionale dell’Ente.

Qualora si tratti di trasferimento massivo di dati personali, per le dimensioni del quale € necessario
prevedere I'utilizzo di un protocollo per file transfer, &€ necessario adottare le soluzioni tecnologiche
disponibili al momento che garantiscano livelli di riservatezza in linea con quanto richiesto dal
Regolamento Europeo GDPR, come ad esempio il protocollo FTPS, nonché utilizzando per la
trasmissione delle credenziali di accesso ai dati canali che ne garantiscano I'opportuna riservatezza.

ART. 6 (Misure di sicurezza)

Con riguardo alle misure di sicurezza da osservare nel trattamento dei dati e allo scopo di ridurre al
minimo i rischi di distruzione o perdita, anche accidentale dei dati, di accesso non autorizzato, di
trattamento non consentito o non conforme alle finalita ivi previste, il Responsabile del trattamento si
impegna:

- ad adottare adeguate ed idonee misure tecniche ed organizzative previste dalla normativa italiana ed
europea in materia di protezione dei dati personali ed ogni altra previsione derivante dall’Autorita di
controllo e dal Comitato Europeo per la protezione dei dati, curandone il rispetto e I'applicazione da
parte degli autorizzati al trattamento, effettuando, altresi controlli sull’operato dei medesimi;

- a verificare periodicamente e, ove necessario, ad adeguare le misure di sicurezza con riferimento
allanalisi dei rischi aziendali, al’evolversi della normativa e al progredire dello sviluppo tecnologico;

- a garantire le evidenze e la documentazione comprovanti I'adozione delle misure tecniche ed
organizzative idonee.

ART. 7 (Controlli)

Il Responsabile si impegna a consentire al Titolare la verifica del rispetto del presente atto di nomina. Il
Responsabile si impegna a supervisionare e controllare direttamente i soggetti da esso designati per le
operazioni di trattamento. Il Responsabile riconosce al Titolare il diritto di effettuare controlli
relativamente alle operazioni aventi ad oggetto il trattamento dei dati personali ed a tal fine il Titolare,
ove lo reputi opportuno, potra disporre verifiche a campione o attivita di audit avvalendosi di personale
espressamente incaricato a tale scopo. Il Responsabile si impegna a mettere a disposizione in
qualunque momento e su richiesta del Titolare del trattamento tutte le informazioni necessarie per
dimostrare il rispetto degli obblighi di cui alla presente nomina e a contribuire alle attivita di controllo,
comprese eventuali ispezioni realizzate dal Titolare del trattamento o altro soggetto incaricato. Tutti i
controlli potranno essere effettuati periodicamente in base a metodologie concordate tra le Parti.

ART. 8 (Nomina del sub Responsabile del trattamento)

Il Responsabile del trattamento & autorizzato ricorrere, ai sensi di quanto previsto dall’art. 28 par. 4 del
RGPD, a sub Responsabile del trattamento per I'esecuzione di specifiche attivita di trattamento per
conto di , disciplinando il rapporto con atto giuridico o contratto teso a circoscrivere i
rispettivi ambiti di responsabilita e facendo sottoscrivere al sub Responsabile le medesime condizioni
applicate nel presente atto di nomina adottando nei confronti dello stesso gli stessi obblighi in materia di
protezione di dati personali gia in capo al Responsabile del trattamento e derivanti dalla sottoscrizione
del presente atto di nomina.

Il Responsabile del trattamento dovra assicurare che il sub Responsabile del trattamento offra garanzie
sufficienti di affidabilita e riservatezza e metta in atto misure tecniche ed organizzative adeguate in



modo tale che il trattamento soddisfi i requisiti del RGPD e che restituisca i dati personali oggetto dei
trattamenti e le eventuali copie al termine della prestazione del servizio.

Il sub Responsabile del trattamento potra trattare i dati personali nella misura in cui il trattamento sia
strettamente necessario per I'esecuzione dell’accordo in essere tra le Parti ed in ogni caso nel rispetto
del presente atto di nomina, restando inteso tra le Parti che il sub Responsabile sara inoltre obbligato al
rispetto delle limitazioni cui il Responsabile & tenuto.

Qualora I'eventuale sub Responsabile, esecutore del trattamento, ometta di adempiere ai propri obblighi
in materia di protezione dei dati personali, il Responsabile dichiara di espressamente e garantisce di
mantenere l'intera responsabilita del’adempimento degli obblighi di tale soggetto.

Il Responsabile del trattamento dovra trasmettere al Comune la denominazione del sub Responsabile
del trattamento, nonché di ogni altra modifica riguardante I'aggiunta o la sostituzione con altri sub
Responsabili del trattamento, dando al Titolare la possibilita di opporsi.

ART. 9 (Responsabilita)

Il Responsabile del trattamento risponde per il danno causato dal trattamento se non ha adempiuto agli
obblighi del RGPD 679/2016 specificatamente diretti al responsabile del trattamento, o ha agito in modo
difforme o contrario rispetto alle istruzioni offerte dal Titolare.

Il Responsabile del trattamento si obbliga a tenere manlevato ed indenne il Comune da ogni
responsabilita o danno, anche nei confronti di terzi, e da qualunque somma che il Responsabile del
trattamento dovesse essere condannato a pagare, derivante direttamente o indirettamente da fatti attivi
o0 omissivi ad esso imputabili esclusivamente, commessi anche dai dipendenti e/o collaboratori che
operano a vario titolo come autorizzati al trattamento dei dati, ivi inclusi i danni derivanti dalla perdita,
sottrazione, deterioramento e/o distruzione dei dati trattati.

Il Responsabile del trattamento conserva nei confronti del Comune [lintera responsabilita
dell’ladempimento degli obblighi del sub Responsabile del trattamento, qualora quest’ultimo ometta di
adempiere agli obblighi in materia di protezione dei dati disciplinati nel RGPD o nel presente atto.

ART. 10 (Violazione dei dati personali c.d. data breach)

In eventuali casi di violazione dei dati personali consistenti nella violazione di sicurezza che comporti
accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata
0 I'accesso ai dati personali trasmessi, conservati o0 comunque trattati e tali da mettere a rischio i diritti e
le liberta degli individui i cui dati personali sono trattati dal Responsabile per conto del Titolare del
trattamento, il Responsabile deve:

a) informare il Titolare, con comunicazione da inviarsi all'indirizzo PEC dello stesso, tempestivamente e
in ogni caso non olire le 24 ore dalla scoperta dell’evento, di essere venuto a conoscenza di una
violazione, allegando alla comunicazione le seguenti dettagliate informazioni:

- la natura della violazione dei dati personali, compresi, ove possibile, le categorie e il numero
approssimativo di interessati in questione, nonché le categorie e il numero approssimativo di
registrazioni dei dati personali in questione;

- il nome e i dati di contatto del Responsabile della protezione dei dati o di altro punto di
contatto presso il Responsabile da cui ottenere maggiori informazioni;

- le probabili conseguenze della violazione dei dati personali;
- le misure adottate per mitigare i rischi.

Tali informazioni, o alcune di esse, qualora non possano essere fornite contestualmente, possono
essere trasmesse al Titolare in fasi successive, senza ulteriore ingiustificato ritardo.

b) fornire ove possibile assistenza al Titolare del trattamento per far fronte alla violazione e alle sue
conseguenze soprattutto in capo agli interessati coinvolti;



c) attivarsi per mitigare, ove possibile, gli effetti delle violazioni proponendo tempestive azioni correttive
al Titolare ed attuando tempestivamente tutte le azioni correttive approvate e/o richieste dal Titolare
stesso;

ART. 11 (Valutazione di impatto sulla protezione dei dati)

Con riferimento agli artt. 35 e 36 del GDPR, il Responsabile si impegna, su richiesta, ad assistere |l
Titolare nelle attivita necessarie all’assolvimento degli obblighi previsti dai succitati articoli, sulle base
delle informazioni in proprio possesso, in ragione dei trattamenti svolti in qualita di Responsabile del
trattamento, ivi incluse le informazioni relative agli eventuali trattamenti effettuati dal sub Responsabile.

ART. 12 (Restituzione e cancellazione dei dati)

In caso di cessazione del contratto, il Responsabile provvede, a scelta e su richiesta del Titolare, alla
restituzione dei dati, comprese le eventuali copie di backup e tutta la documentazione cartacea, oppure
alla integrale cancellazione/distruzione degli stessi, rilasciando in ogni caso attestazione scritta che
presso di sé non ne sussiste copia alcuna.

In caso di richiesta scritta del Titolare, il Responsabile € tenuto a indicare le modalita tecniche e le
procedure utilizzate per la cancellazione/distruzione. Sono fatti salvi eventuali obblighi di conservazione
previsti dalla normativa, obblighi che il Responsabile & tenuto a motivare impegnandosi a non compiere
sui dati conservati, e a non consentire ai propri sub- Responsabili, operazioni di trattamento per
qualsivoglia ulteriore finalita.

ART. 13 (Accettazione della nomina)

Con la sottoscrizione del presente atto, ai sensi dell’art.28 del Regolamento UE 2016/679, il
Responsabile accetta la propria nomina, in relazione ai dati personali la cui conoscenza risulta essere
indispensabile per I'adempimento delle obbligazioni di cui all’accordo in essere tra le Parti.

Il Responsabile & a conoscenza degli obblighi previsti dal Regolamento UE 2016/679 e dal D.Lgs.
n.196/2003 “Codice in materia di protezione dei dati personali, recante disposizioni per 'adeguamento
dell'ordinamento nazionale al regolamento (UE) n. 2016/679 del Parlamento europeo e del Consiglio,
del 27 aprile 2016, relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati
personali, nonché alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE”, e dovra
attenersi per lo svolgimento dei compiti assegnatigli alle previsioni e ai compiti contenuti nel presente
atto di nomina.

La presente nomina avra durata fino alla cessazione, per qualsivoglia motivo, dell’accordo di
collaborazione in essere tra le Parti.

Per il Comune di Ferrara,
in qualita di Titolare del trattamento

Per
in qualita di Responsabile del trattamento




